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I.  Objetivo: Asegurar el correcto desarrollo e implementacién de nuevos sistemas y

aplicativos tecnoldgicos.

Todas las areas que utilizan aplicaciones o sistemas en la Direccion
General del Catastro Nacional.

Il. Alcance: Toda la infraestructura tecnolégica en la Direccion General del Catastro
Nacional.

Todo el personal de Tecnologia de la informacién de la Direccion
General del Catastro Nacional.

¢ Director (a) General.
M. Responsables. ¢ Encargados.
e Empleados.

COBIT (Objetivos de Control para la Informacién y Tecnologias
Relacionadas): Es un marco de gobierno de Tecnologia de Ia
Informacién (TI) que permite el desarrollo de politicas y buenas
practicas para el control de Tl en todas las partes de la organizacion.
ISO: Organizacién internacional para la estandarizacion de normas
relativas a productos y seguridad para las empresas u organizaciones a
nivel internacional.

Mensajes de datos: Informacién generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, épticos o similares,
tales como el intercambio electrénico, el correo electrénico, telegrama,
Télex o telefax.

Destinatario: Persona que recibira el mensaje.

Remitente: Persona que envia el mensaje.

Intermediario: Persona que, en relacidon con un determinado mensaje
de datos, actuando por cuenta de otra, envie, reciba o archive dicho
mensaje o preste algln otro servicio respecto de él.

Firma Digital: Valor numérico que se adhiere a un mensaje de datos,
permitiendo determinar que este valor se ha obtenido exclusivamente
con la clave del iniciador y el texto del mensaje inicial no ha sido
modificado después de efectuada la trasmision.

Custodio de Recursos Tecnoldgicos: Son los encargados del recurso, su
gestion y operacion.

Programador: Es el empleado del area de tecnologia que crea y
modifica los sistemas.

Usuario Final: Es que hace uso de la tecnologia como un servicio para

v. Definiciones:
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sus actividades.

Servicios de TI: Conjunto de funciones de soporte y mantenimiento a
cargo de personal técnico calificado.

Gestion de Servicios Tl: Método ordenado y profesional seguido por un
departamento de TI para proporcionar sistemas de informacién
confiable, eficiente y cumplir con los requerimientos institucionales
Incidente: Interrupcion no planeada de un servicio de Tl o la reduccidn
de la calidad del servicio.

Levantamiento de un incidente: Documentar el requerimiento,
problemas y cambios.

Gestion de Incidente: Restaurar los niveles normales del servicio lo mas
rapido posible.

Gestion de Problemas: Detecta, ofrece soluciones a los problemas
Mesa de servicio de tecnologia: Punto Unico de contacto para los
usuarios que necesitan ayuda, proporcionando un servicio de soporte
de alta calidad.

Datos: Informacion o representacion simbdlica, algoritmica, numérica
gue define las caracteristicas u operaciones de una entidad; es un bien
inmaterial que como activo es un bien con cierto valor y una vida util
Frecuencia: Periodicidad de una activad

Respaldo: Copia de los datos de informaciéon en un medio magnético
alterno, de tal modo que permita al sistema poder ser restaurado y
recuperada la informacion.

Recuperacion: Tarea que se realiza cuando es necesario volver al estado
original, la aplicaciéon al momento del ultimo respaldo

Respaldo simultaneo: Realiza una copia exactamente igual al mismo
tiempo en que los datos son procesados.

Respaldo /global: Se respalda la totalidad de las bases de datos y la
totalidad de las operaciones que se mantienen en linea

Respaldo Parcial: Se respalda solo una parte de la informacion, es decir
una aplicacion, plataforma o datos criticos o las bases de datos nuevas
Registro de Respaldos: Historia de los respaldos y las recuperaciones
llevados a cabo, conteniendo las observaciones relevantes sobre la
aplicacion, debe contener la siguiente informacidn: fecha, identificacién
del operador, identificacion del juego de respaldo, hora de inicio, hora
de termino, resultado y firma del operador.

Resultado: Se refiere a es como se finalizoé la ejecucion, debe informar si
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se realizd sin observaciones y correctamente o bien con anomalias y
especificar cuales, por ejemplo, falla en el servicio eléctrico, cinta con
error, entre otros.

Bienes, servicios y accesorios: Se refieren a el abastecimiento y servicio
de equipos de telecomunicaciones, servicios publicos (luz, agua, aseo
urbano),capacitacion especializada, servicios de imprenta simple,
servicios de ayuda personal o personal de limpieza temporal, servicios
de tasaciones independientes, servicios de mantenimiento y apoyo a
programas de computacién con licencia, compra de bienes y
mercaderias, reparacién y mantenimiento de activos fijos, servicios de
agencias de viajes y transporte, servicios de banco corresponsal,
servicios de alquiler de flota, conferencias externas.

Contratacion Externa: Tiene lugar cuando una organizacion llega a un
acuerdo con un proveedor externo de servicios a fines de que éste
realice una actividad, funcién o proceso relacionado a las actividades
propias del negocio.

Archivo del Acuerdo de Contratacion Externa: Es un archivo individual
llevado por una unidad o departamento que contiene toda la
informacién relacionada a un acuerdo de contratacién externa en
particular.

Consecuencias desfavorables: Incluyen, pero no se limitan a, pérdidas
financieras serias, gastos importantes, litigios, sanciones o penalidades
reglamentarias, dafios a la reputacion de la institucion, pérdidas de
riesgos operativos de mayor cuantia.

Comité de Compras: Se refiere al érgano que evalla, compara y decide
sobre las adquisiciones de bienes y servicios en vista de las diversas
propuestas o cotizaciones presentadas por las dreas, de acuerdo a las
disposiciones institucionales.

Evaluaciéon de la relevancia de un acuerdo de contratacion: Se refiere
tanto al proceso y al formulario que lo documenta, por medio del cual
se determina si un acuerdo de contratacion externa es relevante, no
relevante o irrelevante.

Proveedor de Servicios: Es un tercero, ya sea una persona fisica o moral
qgue cumple con los requisitos de aceptacién establecidos, con quien la
institucion ha suscrito un contrato de servicios.

V. Base Legal/Referencias:

* NOBACI
* COBIT5.1
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VI. Politicas:

1. El desarrollo de aplicaciones para la DGCN sera realizado siguiendo una metodologia formal de
administracién del proceso de desarrollo que maneje y controle el ciclo del vida completo del
software y que satisfaga los requerimientos generales de la DGCN en términos de Confiabilidad,
Disponibilidad, Cumplimiento, Integridad, Seguridad, Eficiencia y Efectividad, asi como los
requerimientos funcionales cordados con los usuarios del sistema en cuestion.

2. Todas las aplicaciones desarrolladas por la DGCN o por terceros para la DGCN, tienen que proveer
mecanismos de seguridad asi como mecanismos para proteccion y recuperacion de desastres. Esos
mecanismos de seguridad y proteccion estaran activos durante toda la vida Util de la aplicacién en Ig
DGCN y solo podran ser desactivas en situaciones de emergencia y previa autorizacién del Director
General y el Custodio de la aplicacidon correspondiente.

3. Las modificaciones o cambios a las aplicaciones (sistemas) de la DGCN seran clasificadas en cuatro
tipos: Cambio Rutinario o Menor, Cambio de emergencia, Cambio estandar, Cambio Mayor. El
riesgo inherente al cambio a realizar define el tipo de cambio.

3.1 Cambio: Adicién, modificacion o eliminacidn de algo que podria afectar a los Servicios de TIC.

3.2 Cambio Rutinario o Menor: cambios cosméticos que no afectan los procesos ni requieren
capacitacidn a usuarios, tienen un impacto medio o bajo en la institucion.

3.3 Cambio de emergencia: Cambio que no puede esperar los plazos de aprobacion y ejecucion de
un cambio normal. Requiere ser llevado a cabo en el menor tiempo posible, siempre con una
justificacién de impacto en la institucion. Se usa tipicamente para resolucion de problemas de
emergencia. No deben ser usados como una ruta mas rapida para implementar los cambios que
pueden ser manejados como cambios normales.

3.4 Cambio estandar: Cambio comun que sigue un procedimiento considerado estandar. Es una de
las formas mas comunes de modelo de cambios y se refiere a los cambios mads simples o
cambios a pequena escala. Un cambio estandar es un cambio que es bien conocido, sigue un
camino predefinido y es la respuesta aceptada a un conjunto especifico de circunstancias.

3.5 Cambio Mayor: Cambio de alto riesgo y alto impacto en la institucion, afectando servicios
misionales, de alta importancia o criticos.

4. Los cambios son realizados siguiendo los procedimientos documentados y aprobados.

5. Todos los cambios son realizados y verificados en un ambiente de prueba similar al de produccién,
validados internamente por el drea de Tecnologia y luego por los Usuarios correspondientes antes
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del realizar el pase a Produccion.

6. El pase a Produccién es realizado, después de la verificacidn y aprobacidn por parte del custodio del
sistema (usuario final).

7. Las modificaciones que resulten en Cambios Mayores a los sistemas serdn tratadas como Proyectos
de Sistemas y seran realizados siguiendo la metodologia para desarrollo de Proyectos de Sistemas.
Cuando los cambios sean muchos o sean muy complejos, en funcidn de los requerimientos de
usuario y nivel de prioridad asignados, las mismas se pueden realizar, en coordinacién con el
custodio del sistema, en varias versiones.

8. Solamente el personal autorizado de Informatica y/o los contratistas autorizados podran ejecutar
los procesos de instalacién de software o programas de computadoras en los equipos de la DGCN,
en funcién del cronograma y el Plan del Proyecto de sistemas de que se trate.

9. Todos los cambios a las aplicaciones que utiliza la DGCN son realizadas siguiendo un proceso formal
de Control de Cambios. Todos los cambios requieren un control de autorizacién dual antes de ser
realizados.

10. Aquellos cambios del sistema que brinden servicio al publico que hayan sido provocados por errores
del sistema deberan ser notificados al Director General independientemente de la naturaleza o el
alcance del cambio realizado.

11. La politica de la DGCN prohibe la realizacidon de cambios a la data ni a las aplicaciones en el entorno
de produccidn, excepto en situaciones de extrema emergencias, en cuyo caso sera necesaria la
autorizacién del Director General y el Encargado de TI. El cambio serad propiamente documentado.

12. Todos los programas o sistemas de la DGCN tienen que ser configurados de forma tal que en casos
de emergencias sea practico y factible realizar la transicién a modalidad de contingencias y que sea
practico y factible realizar el proceso de recuperacién de sistemas en los tiempos y criterios
establecidos en los acuerdos de niveles de servicio y los planes de continuidad de operaciones. Las
configuraciones de Seguridad no pueden ser desactivadas, excepto en casos de emergencias y
previa autorizacion del Director General. Antes de realizar cambios a la configuracidn existente es
obligatorio la realizacidon de un backup de la configuracién actual como medida de contingencia en
casos de dificultad.

13. Los cambios de versiones de los sistemas residentes en los ambientes de prueba, producciény
contingencia deberan ser coordinados, realizados, controlados y documentados por Tecnologia.
Para aplicaciones desarrolladas por la DGCN se utilizard un identificador para indicar cuando el
cambio corresponde a un Cambio Menor y cuando corresponde a un Cambio Mayor. El area de
Informatica debera tener un control actualizado de que version exacta de cada aplicacion estd
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14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24,

corriendo en cada uno de los servidores y en cada una de las estaciones de los usuarios. Este
requerimiento de la politica es aplicable a todas y cada uno de los sistemas utilizados por la DGCN.

Los ambientes de prueba, produccion y contingencia deben mantener un drea de manejo de
versiones donde deben ser colocados los recursos que han sido adicionados, modificados o
eliminados.

Los cambios en los ambientes de prueba, produccidn y contingencia deben ser realizados luego de
guardar la versidn anterior en el area del sistema destinada para estos fines. Esto permite controlar
las versiones del antes y después en los diferentes ambientes.

El periodo de respaldo de las versiones para los ambientes de prueba, produccién y contingencia
debe ser de 3 versiones, las anteriores deben ser almacenadas en un disco duro externo.

Las versiones de los sistemas antes de ser liberadas en produccién deben pasar por un proceso de
prueba de funcionamiento. Esto debe ser realizado por el Analista de Sistemas, el Administrador de
Base de Datos y el Encargado de Tl. También puede participar cualquier usuario técnico o final
necesario.

Las versiones de los sistemas antes de ser liberadas en produccion, adicional a las pruebas de
funcionamiento, deben pasar por un proceso de prueba de los controles. Esto debe ser realizado
por Tl. También puede participar cualquier usuario técnico o final si es requerido.

Las versiones de los sistemas informaticos deben ser puesta en los ambientes segun el
funcionamiento y prueba satisfactoria. La secuencia debe ser como sigue:

19.1 Desarrollo-Prueba.

19.2  Prueba-Produccién.

19.3  Prueba-Contingencia.

Las versiones deben ser comparadas con la anterior en cada ambiente antes de pasar al siguiente.

El area del ambiente donde son guardadas las versiones debe ser respaldada en medios magnéticos
Adicional a este respaldo también pueden ser respaldadas en discos, segun la disponibilidad.

Los cambios en las versiones deben ser realizados en dias y horas que no afecten el servicio. Las
excepciones deben ser las emergencias.

Los cambios en las versiones de los sistemas no deben afectar los sistemas de seguridad
implementados. Cualquier situacion debe preverse y coordinarse.

El Encargado (a) de Tl debe mantener las versiones de la documentacién de los sistemas.
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25.

26.

27.

28.

29.

30.

31.

32.

El control de versiones debe administrarse mediante soluciones especializadas que permitan
simplificar las actividades y mantener un alto nivel de control.

El codigo fuente de versiones implementadas y/o modificadas de los recursos de Software
Propietario deberdn estar disponible y debidamente respaldado.

El acceso a la copia de seguridad del cédigo fuente debe ser coordinado y con la presencia
obligatoria de las partes interesadas.

Solamente el personal autorizado de Informatica y/o los contratistas autorizados podran ejecutar
los procesos de instalacién de software o programas de computadoras en los equipos de la DGCN.

Todo software clasificado como critico tiene que disponer de mecanismos de seguridad y de
proteccién para disminuir la posibilidad de acceso no autorizado asi como facilitar la rdpida
restauracién en caso de desastres. Estos elementos de seguridad estaran activos durante toda la
vigencia de uso del software en la DGCN.

El Departamento de Planificacién y Desarrollo debe realizar revisiones periddicas al cumplimiento
de esta politica de control de versiones.

Mesa de Servicio debe mantener un archivo de los nuevos procedimientos aplicados, creacién de
usuarios y toda documentacidn necesaria para justificar los cambios realizados en los sistemas.

Todos los empleados de tecnologia, deberan firmar anualmente una constancia de haber leido esta
politica y que son responsables de seguirla al pie de la letra.

VIl. Documentos y Aplicaciones Informaticas:
¢ Toda la infraestructura informatica.
VIIL. Procesos Relacionados:

* Requerimientos sobre Desarrollo de Sistemas de Informacidn.
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